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Prozessleitsystem der Berliner Chemiepark stellt hohe Anforderungen
Wasserversorgung modernisiert an zentrale Leitwarte
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Leitwarte im Wasserwerk Tegel der Berliner Wasserbetriebe

Prozessleitsystem der Berliner
Wasserversorgung modernisiert

Nach dem Spiel ist vor dem Spiel. So dhnlich kénnte man auch die Erneuerungen im
Bereich des Prozessleitsystems der Berliner Wasserbetriebe (BWB) beschreiben.
Nach der erfolgreichen Migration des Projekts LSW Il'im Jahr 2011 wurden die Ideen
und Vorgaben fUr das Folgeprojekt LSW IIl formuliert. Aber was bedeutet eine Erneue-
rung konkret und wie wird ein solches Projekt umgesetzt? Antworten darauf geben die
Projektverantwortlichen sowie die Ingenieure der Actemium Controlmatic.

Dieter Barelmann

Die Berliner Wasserbetriebe versorgen mehr als 3,7 Mio. Men-
schen in Berlin und Umgebung mit Trinkwasser. Zudem berei-
ten sie das Abwasser von rund 3,9 Mio. Menschen auf. Dabei
blickt das Traditionsunternehmen auf eine Uber 170-jdhrige
Geschichte und zahlt mit rund 4200 Mitarbeitenden zu den
groBten Unternehmen in der deutschen Wasserbranche. Mit
einem jahrlichen Investitionsvolumen von mehreren hundert
Mio € werden zudem Mafstabe im Einsatz von modernen
Technologien gesetzt.

Die Wasserversorgung der Bundeshauptstadt

Die Versorgung der Metropole mit Trinkwasser Ubernehmen
18 Wasser- und Pumpwerke, die fir die Wasseraufbereitung,

Einspeisung und Verteilung zustandig sind. Das fur die rei-
bungslose Versorgung bendtigte Rohrleitungsnetz hat eine
Lange von ca. 8000 km.

Das bestehende Leitsystem basiert auf dem Produkt iFIX des
Herstellers GE (General Electric). Nach der erfolgreichen
Migration des Projekts LSW Il in 2011 wurden die Ideen und
Vorgaben fUr das Folgeprojekt formuliert. Im iFIX werden
samtliche Bedien- und Beobachtungsfunktionen realisiert.
MaBgeblich fur den Einsatz ist seitdem die Entscheidung fur
das Produkt gefallen war, die Netzwerkfunktionalitdt, die
einfache Projektierung, die umfangreichen Funktionen sowie
die Konvertierbarkeit der Applikationen seit nun mehr als
20 Jahren.
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Das Projekt LSW Il hatte im Wesentlichen den Ersatz der
Hard- und Software der Prozessleitsystemebenen aller Werke
und technischen Standorte des Leitsystems Wasserwerke
zum Inhalt. Die technischen Komponenten des LSW waren
zum Teil seit dem Jahre 2000 im 24/7-Betrieb im Einsatz.
Beim Projekt LSW Il waren die Anforderungen dhnlich. Hinzu
kamen Umstrukturierungen bei den Schwerpunktwerken so-
wie eine geanderte Bedienbarkeit im gesamten Ringnetz der
BWB.

Mit den geadnderten Strukturen sind ebenfalls die Security-
Belange auf den aktuellen Stand migriert, Hardware erneuert
sowie Sicherheitsstrukturen optimiert bzw. an die aktuellen
Sicherheitsanforderungen angepasst worden.

Wie bei jedem Modernisierungsschritt wurde eine Entflech-
tung und klarere Strukturierung der eingesetzten Software
vorgenommen. Dabei wurde zudem Wert auf die Verwendung
von Standardsoftware gelegt, da Sonderprogramme im Anfor-
derungsprofil eines groBen Versorgers immer mehr ausge-
dunnt werden.

Diese MaBnahmen ermdglichen es, Anpassungen, Erweite-
rungen ader Erneuerungen wesentlich einfacher umzusetzen
sowie die Datenkonvertierung und Betriebssystempflege wei-
ter zu vereinfachen. Vorteile bestehen ebenso im Support und
Schulungssegment sowie bei der Behebung von eventuell auf-
tretenden Stérungen oder Sicherheitslicken.

Neben dem HMI/Scada-System vertraute man schon lange
auf Acron von Videc als Prozessdatenbanksystem. Das Acron-
System wird im Schwerpunkt fUr die Langezeitarchivierung,
Berichtserstellung sowie fUr die komfartable Kurvenauswer-
tung verwendet. Eine durchaus einmalige Kombination an
Funktionen in einem Produkt macht es im Zusammenspiel mit

Das vorhandene Leitsystem wurde modernisiert
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dem iFix zu einer runden Ldsung. Entsprechend werden beide
Produkte als Einheit betrachtet. Die Sicherheit dieses Leitsys-
tems wurde bereits mit LSW Il wesentlich durch die EinfUhrung
der Serverredundanz erhoht.

Die Aufgabenstellung

Das vorhandene Leitsystem war bereits in groBen Teilen seit
Uber zehn Jahren im Betrieb. Die PC- und Serverausstattung
war nicht mehr zeitgemal3. Zudem war der technische Support
teilweise abgekdndigt. Eine groBe Anzahl von Funktionalitaten
wie die Anzeige fur Ereignis- und Alarmmeldungen wurden
Uber externe Active-X-Steuerelemente in der Visualisierung
realisiert. Die umfangreiche Verwendung dieser Zusatzele-
mente beeintrachtigte allerdings die Performance des Visuali-
sierungssystems. In der neuen Version der Visualisierung soll-
ten moglichst alle Aufgaben mit Standardfunktionen des
Leitsystems realisiert werden.

Zudem wurde das alte, geschlossene System fUr die Betriebs-
datenerfassung und das Berichtswesen bereits 2008 abgeldst
und durch eine offene und redundante Losung ersetzt. Im Rah-
men der Modernisierung wurde ebenfalls das bestehende Netz-
werkkonzept mit einer sehr hohen Ausfallsicherheit optimiert.
Jedes der 18 Werke ist mit einem eigenen Server-Client-
basierten Leitsystem ausgestattet, was jederzeit einen autar-
ken Betrieb gewahrleistet. Das Versorgungsgebiet ist grund-
legend in drei Druckzonen aufgeteilt. Uber die derzeit drei
Schwerpunktwerke ist eine Steuerung der in dem jeweiligen
Versorgungsgebiet angeschlossenen Unterwerke maglich.
Diese zentralen Werke folgen einem 24/7-Konzept und sind
rund um die Uhr mit Fachpersonal besetzt. Am zentralen
Technikstandort werden alle Prozessdaten, Meldungen und
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Mit iFIX und Acron den Prozess unter Kontrolle

Alarme zentral gesammelt und zur weiteren Auswertung
bereitgestellt und verteilt. Die Architektur ist so gestaltet, dass
von jeder Warte aus alle anderen Werke bedient werden kon-
nen. Um eine weitere Redundanz zu gewahrleisten, ist die
Bedienung aller Wasserwerke auch Uber den Standort des
Entstérdienstes Rohrnetz jederzeit méglich.

Die Integration

Die Actemium Controlmatic Mitte GmbH mit ihrer Berliner
Business Unit war fUr dieses Projekt die Wahl der BWB. Ein
starkes Unternehmen im Bereich Systemintegration und jede
Menge Know-how pradestinierten die Projektmannschaft um
Projektleiter Folke Reiher fur diese Aufgabe. Von Anfang an
funktionierte die Zusammenarbeit mit dem Endkunden, die
Chemie stimmte. Ein wichtiger Punkt, wenn es darum geht,
Probleme gemeinsam und einvernehmlich zu bewaltigen.

Das Leitsystem iFIX wurde auf die aktuelle Version migriert. In
den einzelnen Standorten wurden je zwei Scada-Server mit
einer Redundanzfunktion und eine entsprechende Anzahl
Bedien-Clients installiert, Uber die eine Bedienung des Werks
vor Ort bzw. van den Schwerpunktwerken ermaglicht wird.
Das Projektteam der BWB hat sich auBerdem zur zentralen
Prozessdatenarchivierung fir die Software Acron entschieden.
Es wurden im zentralen Technikstandort die Acron-Server fur
die Datenverarbeitung und Archivierung installiert. Die Server
akquirieren Uber das WAN-Netzwerk alle Prozesswerte direkt
aus den Visualisierungsstationen der einzelnen Werke und
fUhren die Daten Uber eine zentrale Acron-Instanz, mit dem
Ziel des Transfers in die Office-IT-Umgebung, zusammen. Da-
mit stehen alle Berichtsdaten auch Nutzern zur Verfigung, die
nicht direkt an das Leitsystem angebunden sind. Fur den Fall
eines Verbindungsabbruchs der Kommunikation, werden die
Prozessdaten lokal zwischengespeichert und nachtraglich bei
wiederhergestellter Verbindung in das zentrale Archiv automa-
tisiert eingepflegt. Nach zeitrichtiger Abspeicherung der Daten
werden die zwischengespeicherten Werte gelscht.

Eine June5-Anwendung ermdglicht es zudem, ausgewahlte
Daten und Berichte externen Behtrden zur Verfigung zu stellen.

iii

Das Testnetz — der Garant fir eine sichere
Inbetriebnahme

Im gesamten Projektverlauf wurden durch die Nutzung des
Testnetzes die Inbetriebnahmezeiten in den einzelnen Werken
auf ein Minimum reduziert. Das Projekt startete mit der Ent-
wicklung und Installation eines Prototyps, mit dem die kom-
plette Applikation im Vorfeld getestet werden konnte. Hier fand
der Test fUr samtliche neuen technischen Komponenten statt,
bevor sie in den Standorten installiert wurden. Das Ergebnis
dieses Vorgehens waren Zeitersparnis und eine hohe Qualitat
der Implementierung. Zudem gab es weniger Stérungen und
die Storung der bestehenden Betriebsprozesse wurde auf ein
Minimum reduziert. Ein klarer Gewinn fur alle Projektbeteiligten.

Herausforderungen erfolgreich gemeistert

Das Projekt Leitsystem Wasserwerke wurde im Jahr 2000
mit dem Ziel, ein Leitsystem fUr die Wasserversorgung von
Berlin zu errichten, gestartet. Die Vernetzung von damals
22 Standorten war eine technisch anspruchsvolle Aufgabe, die
zu dem vorhandenen Multi-Server-/Multi-Client-System fuhrte.
Mit der jetzigen Migration wurde die Virtualisierung einiger An-
wendungen und Funktionalitdten erfolgreich weiterentwickelt.
Insgesamt laufen im Scada-Verbund aller Werke 143 Server
und Clients. Dabei wurden in der Summe 200000 Daten-
punkte angelegt und 16 000 langzeitarchivierte Datenpunkte
verarbeitet, die Uber mehr als zehn Jahre aufbewahrt werden
mussen. Die fristgerechte Einhaltung von Projektmeilensteinen
unterlag durch die weltwirtschaftliche Ressourcenknappheit,
besonders in der Halbleiterindustrie, enormen Schwierigkeiten.
Die Liefertermine von Schlusselkomponenten wurden teilwei-
se um mehrere Monate verschoben. Trotzdem konnte das Pro-
jekt erfolgreich realisiert werden.

Alle Anfarderungen, die in den letzten 20 Jahren erwachsen
sind, sei es die Notwendigkeit einer flexiblen Bedienortumschal-
tung, die sich stetig weiterentwickelten sicherheitstechnischen
Anforderungen (BSI, B3S), neue visuelle Bedarfe oder die Sicht-
barmachung von Betriebsdaten und Berichten in der Burowelt,
kannten und kdnnen mit diesem System umgesetzt werden.
www.actemium.de

www.bwb.de

www.ge.com

www.videc.de

Dieter Barelmann
CEOQ der Videc Data Engineering GmbH
in Bremen.
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Eine robuste SCADA Engine, umfangreiche Vernetzungsmaglichkeiten,
eine offene Architektur und ein hoch skalierbares, dezentrales
Netzwerkmodell zeichnen das neue iFIX 6.5 aus.

Historian wurde zum Erfassen, Soeichern und Abrufen von industriellen
Prozessinformationen entwickelt - fast grenzenlos in der Performance.

Neue Web Frontends markieren die neue Generation:

» Neue Version 6.5 Deutsch mit Secure Mode @

» Operation Hub als webbasierte Datendrehscheibe
Reseller

» Configuration Hub fur groRe Netzwerke Intelligent Platforms

BESUCHEN SIE UNS AUF DER SPS | HALLE 6 STAND 308
www.videc.de
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Die Arbeitsplétze auf der zentralen Leitwarte im Bereich Energie und Wasser der InfraLeuna GmbH

Chemiepark stellt hohe Anforde-
rungen an zentrale Leitwarte

Am Chemiestandort Leuna haben sich namhafte Firmen, wie TotalEnergies, Linde,
Domo, Dow, sowie eine Reihe von mittelstandischen Unternehmen niedergelassen.
Betreiber des rund 1300 ha groBen Areals ist die InfraLeuna GmbH. Unter anderem
zur Verbesserung der Anlagenverflgbarkeit fUhrte sie eine zentrale Leitwarte ein.
Dabei wurden komplexe Anforderungen, auch hinsichtlich des mobilen Arbeitens, an
das neue System gestellt. Diese kannten GE und Videc im optimalen Zusammenspiel

ihrer Losungen erfolgreich umsetzen.

Malte Pichler, Andreas Schwede

Am Chemiestandort Leuna sind rund 10000 Arbeitskrafte be-
schaftigt. Die Infrastruktureinrichtungen des Chemiestandorts
gehoren der InfraLeuna GmbH oder werden von ihr betrieben.
Das Unternehmen versorgt die ansassigen Firmen unter ande-
rem mit Energie und Wasser. Dabei zahlt zu ihrem Leistungs-
spektrum die Entsorgung von Abwasser, die Laboranalyse,
werksdrztlicher Dienst, Standort Feuerwehr, Werkschutz, Lo-
gistik, Telekommunikation usw. Seit 1990 wurden mehr als
75 Mrd. € am Chemiestandort Leuna investiert.

Der Bereich Energie und Wasser (EW) von InfraLeuna beinhal-
tet die Versorgung der Kunden mit Energiemedien (Strom, Gas,
Dampf, Druck- und Steuerluft) und Wasser (Frisch- und Trink-

wasser, Kondensat, Deionat) sowie die Abwasserentsorgung.
Zum Bedienen und Beobachten dieser Anlagen kommen ver-
schiedene Leit- und Visualisierungssysteme zum Einsatz.

Um die Anlagenverfigbarkeit und sowie die Absprache der
einzelnen Arbeitsplatze zu optimieren, wurde im Jahr 2013 ein
Projekt zum Aufbau einer zentralen Leitwarte gestartet und
2016 fertiggestellt.

Umsetzung der zentralen Leitwarte

Die Anforderungen an die zentrale Leitwarte waren komplex.
So sollten neben der hohen Verflugbarkeit, verschiedener
Kommunikationswinsche, der Standardisierung in der Visuali-

R 2021
%{.omatlon 6/20



sierung, der Einhaltung von Richtlinien und einer Ubersicht-
lichen Alarmierung auch Themen wie das mobile Arbeiten um-
gesetzt werden.

Viele der Anforderungen lieBen sich mit der Auswahl der Kon-
trollraum- und Monitortechnik fur die zentrale Leitwarte ab-
decken. Hierfir wurde die Firma Jungmann Systemtechnik
(JST) gebunden, welche das Konzept, die Arbeitspldtze und
die Kontrollraum- und Monitortechnik fUr die zentrale Leitwar-
te lieferte, aufbaute und in Betrieb nahm.

Die Arbeitsplatze in der zentralen Leitwarte wurden mit je einer
Videowand mit vier bis acht 46-Zoll-Monitoren und vier bis
sechs 24-Zoll-Monitoren auf den Tischen ausgestattet. Der
Zugriff auf die benétigten Systeme erfolgt Uber ein KVM-Sys-
tem, welches eine dynamische Zuweisung der Systeme zu
den Monitoren ermdglicht.

Mit einem zusatzlichen Tablet pro Arbeitsplatz ist es den Mitar-
beitern der zentralen Leitwarte maglich, die fUr sie freigegebe-
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nen Systeme entsprechend ihres Bedarfs den einzelnen Moni-
toren zuzuweisen.

Mobiles Arbeiten mit Webspace

Auf der zentralen Leitwarte kommt als eines der Leitsysteme
das HMI/Scada-System iFix von GE zum Einsatz. Zum Zeit-
punkt der Leitwartenkonzeption stand ein iFix-Versions-Up-
date von 4.0 auf 5.8 an. Den Auftrag fur die Konzeption, das
Update sowie die Umsetzung erhielt die Firma Videc als erfah-
rener Partner fir iFix und Webspace (iFix Web- und Mobile-
Clients). Gemeinsam wurde ein Testsystem aufgebaut und in
einer intensiven Testphase die Webspace-Ldsung sowie die
Server-Client-Verbindung geprift. Videc war zudem bei der
Konzeption und der Umsetzung eines iFix-Netzwerks mit zwei
Server-Paaren (unlimited Runtime) und der jeweiligen Redun-
danzfunktion (Scada-Synchronisation), neun Client-Stationen
(Runtime), drei Entwicklungsstationen (Development) und zwei
Webspace-Servern beteiligt. Bis heute wird die InfraLeuna
GmbH rund um iFix und Webspace von Videc supportet.

Auf das Webspace kann entweder Uber HTML oder Uber einen
installierten Windows-Client (via RDP) zugegriffen werden.
Hierfur stehen pro Server 20 Webspace-Clients bereit. Infra-
Leuna entschied sich fur die Client-Losung, da sich diese im
Look-and-feel sowie der Performance nicht von einem Run-
time-Client unterscheidet.

Durch die offene Programmierung von iFix konnte der Betrei-
ber die Oberfldche entsprechend seiner eigenen Anforderun-
gen selbst entwickeln. So wurden Grafiken, Bedienungen und
Alarmierungen so angepasst, dass sie von einem 46-Zoll-Mo-
nitor, 24-Zoll-Monitor oder mobil Uber 10-Zoll-Tablet gut lesbar
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Darstellung des iFix-Client auf einem 24-Zoll-Monitor (unten) und des Webspace-Client auf einem Mobilgerdit (oben)
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WebSpace

Diese Umsetzung hat sich besonders
bei Inbetriebnahmen durch das Ser-

Webbaserte Chents

vicepersonal als nUtzlich erwiesen.

Fazit und Ausblick

Nachdem die zentrale Leitwarte ter-
mingerecht 2016 fertiggestellt wurde,
zeigten sich im Lauf der Zeit weitere
positive Aspekte. So ist, zusatzlich zu
der gewUnschten besseren Abstim-
mung untereinander, auch ein besseres

: Verstandnis fir Anlagen der anderen
g}' Bereiche zu beobachten.

} Das iFix von GE hat groBen Anteil an
dieser Entwicklung. Das fur das
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Webspace errichtete WLAN-Netzwerk
wird in vielerlei Hinsicht genutzt und

Bild: Videc

die Anlagen koénnen mobil bedient,

Die Systemstruktur zur Einbindung der Webspace-Funktionen in die zentrale Leittechnik

und bedienbar sind, ohne dass zusatzliche Grafiken fir Mobil-
gerdte erstellt werden mussten.

Der Zugriff der mobilen Geréate erfolgt Uber Access Paints, die
in den Bestandsanlagen angebracht sind und in jeder neuen
Anlage der InfraLeuna integriert werden. Uber die Access
Points erfolgt die Verbindung der Mobilgerdte ins Bironetz-
werk der InfraLeuna. Dabei wird der Zugriff auf die Webspace-
Server von Firewalls gemanagt.

Der Zugriff auf das Buronetzwerk erdffnete rund um das mobi-
le Arbeiten neue Mdaglichkeiten: Nun ist neben dem mobilen
Zugriff auf die E-Mails auch der Zugriff auf das digitale Schicht-
tagebuch Finito von New Solutions mdglich. Mittlerweile sind
sechs Mobilgerdte zur Bedienung und Beobachtung des iFix-
Systems Uber Webspace im Einsatz.

Ein weiterer Vorteil von Webspace ist, dass auch FUhrungs-
krafte und Servicepersonal der InfraLeuna von ihren Office-PC
aus die Mdglichkeit haben, sich die an iFix angebundenen
Anlagen anzuschauen. Dazu muss genau wie bei den Mabil-
geraten lediglich ein Client installiert und eingerichtet werden.

Bedienkonzept fiir mobiles Arbeiten

Der Nutzerzugriff auf das iFix-System erfolgt Uber Domain-
Controller, welche sich im Netzwerk befinden. So hat jeder
InfraLeuna-Mitarbeiter immer die gleichen Berechtigungen,
egal ob er sich an einer Client-Station oder an einem Mobil-
gerdt befindet. Das Grundprinzip sieht vor, dass nur das
Schichtpersonal die Anlagen bedienen darf. Fihrungs- und
Servicekrafte haben lediglich die Berechtigung, die Anlagen zu
beobachten. FUr ein flexibleres Arbeiten wurde ein komplexes
Freigabesystem im iFix konfiguriert. So kann das Schichtper-
saonal einzelne Bildfreigaben an Fihrungs- und Servicekrafte
vergeben, sodass sie das freigegebene Bild bedienen kénnen.
Um dies fUr alle gut sichtbar darzustellen, wird der Name der
Person, fUr die das Bild freigegeben wurde, im Bild angezeigt.

aber auch vom Buro und Homeoffice
aus beaobachtet werden. Gemeinsam
mit Videc will InfraLeuna das mobile
Arbeiten weiter ausbauen und optimieren.

Im Zuge des Fortschreitens der Digitalisierung kommen weitere
Anforderungen an die zentrale Leitwarte hinzu: Web-Konfe-
renzen fUr Mitarbeiter der zentralen Leitwarte, der Mobile Wor-
ker und mobile Aufgabenbearbeitung missen im Lauf der Zeit
umgesetzt werden.

Erste Schritte wurden durch das mabile Arbeiten mit Web-
space und dem neuen digitalen Schichtbuch gemacht. Weitere
sind in der Planung und Ausfihrung, aber das Ende ist noch
lange nicht erreicht.

www.ge.com

www.infraleuna.de

www.videc.de

Malte Pichler
Vertriebsleiter Ost bei der Videc Data
Engineering GmbH.

Andreas Schwede

Dipl.-Ing. (FH), Fachspezialist Automation IT
im Bereich Telekommunikation/Organisa-
tion/IT bei der InfraLeuna GmbH.
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HYBRID AUF DER SPS NURNBERG

INNOVATIVE LOSUNGSSTRATEGIEN
FUR DIE DIGITALISIERUNG
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PRAZISE. SICHER. INFORMATIV.

Besuchen Sie uns vor Ort oder online. Unser Messeprogramm wird in diesem Jahr zum Teil
in Hybrid-Veranstaltungen stattfinden, die Sie auf www.videc.de live von der Messe
miterleben kénnen. Reservieren Sie online Ihren Termin!

NEU zur Messe:
» JUNES ECO System: Webportal mit Dashboard - Anbindung an diverse Historian, SCADA und Datenbanken
» NEU! GEO Karten Integration, Alarmanalyse, automatisierter Datenexport, FlexIn App Einbindung, uvm.

» NEU! JUNE5 WebReport: Umfangreiche Berichte komplett im Web. Komfortabel, einfach,
an diverse Datenquellen, inkl. Vorlagenmanagement

» NEU! JUNE5S Gate: 10T/ Ferndatenanbindung fuir industrielle Anwendungen, offene Kommunikation,
OPC UA basierende Anbindung an die Leittechnik / Rechenzentrum

» Alarmierung mit AIP - Neu: WinCC Unified Ankopplung, Meldeschwallunterdriickung,
einfache Parametrierung im Web

VIDEC.
BESUCHEN SIE UNS AUF DER SPS | HALLE 6 STAND 308
www.videc.de
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