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01 Mit der Security Appliance Irma werden Automatisierungsnetze iberwacht und geschiitzt

Kritische Infra-
strukturen und

mehr

sicher schutzen

Der Ingenieurbetrieb fir Automatisierungstechnik Rudolphi & Rau GmbH (IAT],
ein erfahrener Automatisierer in den Bereichen Industrie, Energie, Umwelt,
Wasser und Abwasser, nutzt zur Erkennung von Cyper-Angriffen die Security

Appliance Irma von Videc [1].

Text: Dieter Barelmann

icht erst seit Beginn dieses Jahres stehen die kritischen

Infrastrukturen im Fokus von Cyber-Kriminellen. Die
Anzahl der Angriffe steigt exponentiell. Neben der Verwal-
tung oder Industrieunternehmen sind auch Krankenhiuser
und Stadtwerke betroffen. Gerade Stadtwerke und Zweck-
verbinde als wesentliche Triger fiir die regionale Versorgung
mit Strom, Gas, Wasser und Abwasser sind die Angriffsziele.
Die Vorfille seit Ende 2019 zeigen es deutlich: Stadtwerke
Langenfeldt, die Stidte Frankfurt/M., Neustadt, Bad Hom-
burg sowie Universitit Gieflen, Klinikum Fiirth, Kammer-
gericht Berlin, um nur einige zu nennen.
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Risiko durch Cyber-Angriffe steigt
Die Digitalisierung und damit die Vernetzung erhsht die
Komplexitit der industriellen Produktionsnetze erheblich.
Fernwartung und Service-Angebote der Maschinenhersteller
6ffnen die , Tliren® zu den vormals als Inseln konzeptionier-
ten Produkrtionsanlagen. Damir steige das Risiko von schwe-
ren Stdrungen durch Cyber-Angriffe, aber auch durch Fehl-
konfigurationen in der tiglichen Wartung.

Derzeit sind mehr als eine halbe Milliarde unterschied-
liche Malware-Varianten bekannt — und diglich kommen
Hunderttausende hinzu. Dabei ist die aktuelle Cyber-
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02 Tobias Funfstiick und Christian Sladek von Ingenieurbetrieb

fir Automatisierungstechnik Rudolphi & Rau GmbH erkundigen sich

iber die Neuheiten der Security Appliance Irma von Videc

Sicherheitslage bei vernetzten Automatisierungen und Pro-
dukdonsanlagen einerseits geprigt vom ausbaufihigen Sta-
tus der Informationssicherheit, andererseits von der immer
stirker werdenden Professionalitit von Cyber-Angriffen.

Hiufig jedoch scheitern Standard-IT-Security-Lésungen
an den strengen Anforderungen der Auromatisierungstech-
nik. Denn diese Systeme aus der I'T beachten das héchste
Schutzziel aus der Automatisierung kaum, nimlich die Ver-
figbarkeit der Anlage. Die Datenverarbeitung von Biiro-
anwendungen oder in Rechenzentren ist nicht wirklich zeit-
kritisch. Die Abldufe in der Produktion hingegen schon.
Eine Unterbrechung, um Security-Patches einzuspielen,
Antivirus-Software zu starten oder die Kommunikations-
verbindungen bei Industrieanlagen und vernetzten Aurto-
matisierungen zu trennen, kann zu hohen Kosten fiihren,
wenn die Anlage stindig im Betrieb ist.

Spezifische OT-Security-Lésungen gefordert

Fiir die Automatisierungsnetze sind spezifische OT-Security-
Losungen gefordert. Diese Losungen sollen ausschliefflich
passiv das OT-Netz beobachten und die Angriffe erkennen,
aufzeichnen und automatisiert melden. Besonders betroffen
sind die Altsysteme im Sinne von Retrofit. Diese Systeme
sind zum Teil linger als zehn Jahre im Einsatz und sind gar
nicht gegen Angriffe geschiitzt. Durch das passive Scannen
im Netzwerk kinnen die Automatisierungssysteme entspre-
chend iiberwacht und geschiitzt werden.

Zu den Anforderungen in der Produktion schliefit sich
ein weiterer Aspekt an: Das Monitoring-System muss durch
den Automatisierer anwendbar sein. Erst bei einem Zwi-
schenfall bzw. Alarmierung mit hoher Prioritit wird das
etwaige Problem an einen Security-Experten zur Analyse
mit einer Maffnahmenergreifung weitergeleitet. Fiir diese
Anforderungen benétigt man kompetente Parter wie die
IAT in Brandenburg. Das Unternehmen hat seine Kern-
kompetenz in den Bereichen Automatisierung und OT-
Security und in den Branchen Industrie, Energie, Umwelt,
Wasser und Abwasser.

Mit seinem Geschiftsbereich ,Sicherheitsmanagement®
hat IAT Systeme und Know-how, um dem Missbrauch der
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modernen Kommunikationstechniken entgegenzu-
wirken. Basierend auf der Partnerschaft mit Videc
und der Security Appliance Irma (Bild 1) ermég-
licht IAT eine zuverlissige Angriffserkennung made
in Germany nach dem Stand der Technik. Das
Brandenburger Unternehmen ist seit 2017 System-
partner fiir den Einsatz der Security Appliance
(Bild 2).

»Wir haben fiir das Thema Security-Manage-
ment-Systeme eine Marktanalyse durchgefiihre und
die Securitylésung Irma ausgewihlc“, betont IAT-

Geschiiftsfithrer Jirka Rau. ,Unsere Kunden er-
warten von uns eine Losung mit umgehender Wir-
kung, Mit den Kernfunktionen Monitoring und
Anomalieerkennung, bzw. Angriffserkennung ist
die Irma-Appliance nach wenigen Stunden in der
Lage, alle Anderungen im Automatisierungsnetz-
werk zu erkennen und zu alarmieren. Das ist unse-
ren Kunden wichtig.” J. Rau fahrt fort: ,\Wir kén-
nen auf Basis der automatisierten Asset- und Geriteerkennung
unmittelbar mit der Beurteilung und Risikoanalyse starten.
Auf Knopfdruck gibr es stets den aktuellen Newzwerkplan,
der fiir den Nachweis zum Stand der Technik wichtig ist.”

Projekt mit Wasser- und Abwasserverband umgesetzt
Eines der ersten Projekee wurde 2018 mit einem regionalen
Wasser- und Abwasserverband umgesetzt. Der verantwor-
tungsvolle Umgang mit dem Lebensmittel Nr. 1 hat hier
oberste Prioritit. Der Verband betreibt u.a. eine Kliranlage
fiir ca. 40000 Einwohner und fiir die Gewerbeunterneh-
men. Im Bereich der Wasserversorgung wurden mehrere
Wasserwerke modernisiert und dem Stand der Technik an-
gepasst, sodass die Wasserversorgung der Bevilkerung kon-
tinuierlich und qualitdtsgerecht erfolgen kann.

Neben den kontinuierlichen Verbesserungen der Anlagen
sowie der notwendigen Vernetzung sind auch die Gefahren
gegen Angriffe im Fokus. ,Die Anforderungen des ITSiG
aus 2015 waren fiir uns unterstiitzend, um das Projeke in
2017 starten zu kénnen®, so der Leiter EMSR des Verbands.
»Wir sind nun in der Lage, die Anforderungen des Security
Management einfach und sehr detailreich zu realisieren.
Wichtig war es uns, neben der Priifung der weiteren Security-
Funktionen auch auf die neuartigen Angriffe schnell reagie-
ren zu kénnen.“

Neben der Kooperation mit IAT Brandenburg haben
auch Focus Industrieautomation und Videc eine Partner-
schaft geschlossen. [2] (hz)
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