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Mit der Security Appliance Irma zu mehr Sicherheit im OT-Bereich

Dem Aufruf, die Projekte im Bereich Digitalisierung zu beschleunigen, wurde in den letzten
beiden Jahren verstarkt nachgekommen. Situationsbedingt war das durchaus nachvollzieh-
bar. Unter diesem Druck wurde allerdings haufig ein wichtiger Aspekt aus den Augen verloren:

die Cyber-Sicherheit.

Dieter Barelmann, Jens Bussjager

Aus seinen Erfahrungen aus Kundenprojekten sowie solchen
von Partnern der Systemintegration hat Videc sechs wichtige
Handlungsempfehlungen zusammengestellt. Sie bilden die
Basis fur eine wirksame Risikominimierung und Cyber-Sicher-
heit fur OT-Umgebungen. Dabei sind diese Punkte nicht vollum-
fanglich zu betrachten, aber sie beschreiben die Basics — und
damit geht es meistens los.

Schritt 1: Bewusstsein bei den Mitarbeitern

fUr die Gefahrdungen scharfen

Es ist nicht richtig sichtbar. Es ist raffiniert und komplex. Es ist
vorhanden. Laut BSI-Lagebericht werden tdglich mehr als
320000 Varianten von Schadsoftware in Phishing-Mails verteilt,
um Passworter auszuspionieren und ungesicherte Systeme zu
finden. Deswegen ergibt es Sinn, die Mitarbeiter fUr diese Gefah-
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ren zu sensibilisieren. Denn, je besser die Mitarbeiter geschult
sind, desto besser funktioniert die Abwehr.

Es kdnnen infizierte Gerate oder Management-Laptops mit den
Produktionsanlagen verbunden sein. Das Hauptaugenmerk der
Betriebsverantwortlichen liegt darauf, die Verfugbarkeit der
Produktion zu gewahrleisten. Es ist notwendig, diese Gefahr-
dungen kennenzulernen, zu beurteilen und Vorbereitungen zu
treffen, wenn sie eintreten.

Schritt 2: Fir die Produktion

kritische Systeme kennen

Was man nicht kennt, ldsst sich nicht schitzen! Daher beginnen
alle Security-Management-Programme und -Standards mit
dem Asset-Register oder vollstandigen logischen Netzstruktur-
plan.
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Im Security-Management sind Assets die Werte der Unterneh-
men, also beispielsweise Gebdude, Personal, Lager und die
Produktionsanlagen. Geht es um die Absicherung der Produk-
tionsanlage, sind die Gerdte und Systeme der vernetzten Auto-
matisierung die Assets.

Doch wahrend Turen, Tore, Z8une, Brandmelder, Helme oder
Kleidung sichtbar sind, sind Steuerungen, HMI, Sensoren,
Motoren usw. ,in” den Maschinen und Anlagen verbaut. Des
Weiteren sind auch die Personal Computer im Leitstand oder
beispielsweise die der Arbeitsvorbereitung im Office verbunden.
Nicht zu vergessen, die Remote-Zugange von Integratoren und
Herstellern. Das Erkennen dieser , riskanten und offenen” Assets
ist moglicherweise der wesentlichste Schritt zur OT-Sicherheit.

Schritt 3: Netzwerksegmentierung

der OT-Umgebung fir mehr Kontrolle

Wir kennen die Schotten im Schiffbau und Brandmauern bei
Gebaduden. Fur vernetzte Produktionsanlagen ist es das Air-
Gap-Modell, von dem viele Anlagen als primares Sicherheits-
element abhangig sind. Allerdings ist die Trennung des Internets,
der Office-IT und der Produktionsanlage kaum noch varhanden.
Auch werden immer mehr IT-Systeme im Zuge von Industrie 4.0
bzw. der Digitalisierung mit der Produktion verbunden.

Um ein sicheres Zusammenspiel von IT- und OT-Infrastruktur zu
ermdglichen und die Digitalisierung zu beschleunigen, ist es
wichtig, die Anforderungen an die Netzwerksegmentierung zu
durchdenken. Im Notfallist es besser, eine System-zu-System-
Konnektivitat in einem Purdue-Modell umgesetzt zu haben.
Ziel muss es sein, diese getrennten, kontrollierbaren Bereiche,
die sich schitzen lassen, wieder bestmaglich zu errichten.

Die Lésungistder Einsatz von Managed-Switches und Firewalls.
Zusatzlich sind Kontrollen der ordnungsgemaBen Funktion
(vgl. Schritt 4) einzurichten. So entstehen Segmente (Zonen)
und Ubergange (Conduits), die die detaillierte Absicherung im
Netzwerk ermaglichen.

Schritt 4: konsequente Bedrohungsiiberwachung

und Vorfallmanagement

Transparenz ist der entscheidende erste Schritt fUr ein wirk-
sames Echtzeit-Monitoring von Cyber-Bedrohungen. Fur Unter-
nehmen ist es unverzichtbar zu wissen, welche Gerdte und
Systeme sich in ihrer Umgebung befinden, wie die Anlagen
miteinander verbunden sind und wie die Netzwerksegmentie-
rung eingerichtet ist.

Sobald Sichtbarkeit hergestellt ist, gilt es zu klaren, wie das
Netzwerk rund um die Uhr luckenlos Uberwacht werden soll.
Hinweis: Fur Kritische Infrastrukturen (Kritis) ist mit dem ITSIG
2.0 der Einsatz von Angriffserkennungssystemen in der Auto-
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matisierung Pflicht. Informationsfluss und Alarmierungsszena-
rien sind wichtige Bausteine in einer Gesamtstrategie.

Schritt 5: Konnektivitdt und Zugangskontrollen
Wahrend es fur IT-Umgebungen etablierte Praktiken fur das
Identitats- und Zugriffsmanagement gibt, bestehtim OT-Bereich
vielfach Nachholbedarf. Berechtigungsnachweise werden oft
gemeinsam intern und extern genutzt, und der Zugriff ist nicht
auf bestimmte Netzwerkgerate oder -segmente beschrankt.

Schritt 6: Schwachstellen- und Patch-Management
Altsysteme, geschaftskritische Rahmenbedingungen und die
begrenzten Patch-Fenster von OT-Umgebungen erschweren
typischerweise die Entwicklung einer ganzheitlichen Strategie
fUr das Gefahrenabwehr- und Patch-Management.
Anstatt sich durch hunderte von Schwachstellen zu patchen,
muissen Anwender verstehen, welche potenziell gefahrdeten
Systeme fUr die Produktion am wichtigsten sind. Idealerweise
werden Sicherheitslicken im Zuge der ndchsten regelmaBigen
Wartung geschlossen — mitdem Wissen im Hinterkopf, dass fir
viele OT-Schwachstellen Uberhaupt kein Patch oder Firmware-
Update verfugbar ist.
Hinweis: Viele der bekannten Software-Schwachstellen der
eingesetzten Systeme mussen nicht zwingend gepatcht wer-
den: Diein den Schritten 1bis 5 beschriebenen MaBnahmen sind
oft ausreichend.
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