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Industrie 4.0 -
mehrere \Wege, ein Ziel

Die produzierenden Unternehmen stehen an der Schwelle zu Industrie 4.0,
um Kosteneffizienz, Qualitat und Flexibilitat deutlich zu erhdhen. Wichtige
Stichpunkte hierbei sind Big Data, Datentransparenz, Konnektivitat und
IT-Sicherheit. Das Unternehmen Videc stellt dafur passende Losungen zur
Verfugung, uber die openautomation mit Geschaftsfuhrer Dieter Barelmann
sprach.

Ronald Heinze

Die Hightech-Strategie 2020 der
Bundesregierung hat das Ziel, die
bisherige Wettbewerbsstellung
Deutschlands durch technische In-
novation zu sichern. Hier gab es
bereits eine Ruge seitens der Regie-
rung: Von dem Gesamtkonzept In-
dustrie 4.0 wurde noch nicht viel
umgesetzt. Die Plattform Industrie
4.0 (plattform-i40.de) hat bereits
konkrete Konzepte veroffentlicht.
Diverse Arbeitskreise stellen ihre Er-
gebnisse zur Verfligung. ,Was jetzt
noch fehlt, ist die Umsetzung von
Industrie 4.0%, betont D. Barelmann.
,Da dies grofSere Investitionen nach
sich zieht, missen die Unterneh-
men eindeutige Vorteile daraus zie-
hen konnen, die sich auch in Zahlen
widerspiegeln — in sinkenden Pro-
duktionskosten oder im gesteiger-
ten Gewinn bei gleichem Umsatz.”
Vieles wird aber heute nur unter
dem Deckmantel des Begriffes 140
gestellt; optimiert wird hochstens
im herkdmmlichen Sinne. Dagegen
steht die Aussage in den Referenz-
architekturmodellen von Industrie
4.0 und Industrial Internet Consor-
tium, die zukinftig kompatibel ge-
macht werden. ,Wer behauptet,
dass die bisherigen Softwarekon-
zepte in der ,good old factory* fur
Industrie 4.0 geeignet sind, sollte
in den nachsten Jahren gut aufpas-
sen, sonst findet er sich im Abseits
wieder”, warnt der Videc-Ge-
schaftsfuhrer. ,,Es gewinnt nicht im-
mer die beste Losung, der Markt Dieter Barelmann ist Geschaftsfuhrer der Videc GmbH in Bremen
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Alle Freiheiten beim
Zusammenstellen von
bedarfsgerechten Oberflachen je
nach Benutzerprofil, Know-how und
Aufgabenbereich: Applikationen
orchestrieren

bis zum Endverbraucher wird es be-
stimmen®, setzt er fort. ,Internet,
Smartphones in der Industrie? Das
war vor einigen Jahren noch nicht
moglich, heute gehort es zum Stan-
dard.”

Das Unternehmen Videc hat be-
reits vor Uber funf Jahren mit einer
Umstrukturierung des Produktport-
folios begonnen, um sich den neu-
en Anforderungen an die digitale
Transformation zu stellen. ,Unser
Angebotsspektrum umfasst Scada,
Historian-Systeme, Berichtswesen,
Analyse sowie die Alarmierung®,
erklart der Geschaftsfuhrer. ,Bei
allen Systemen haben wir die Kom-
munikation in Richtung OPC UA vor-
angetrieben, die Front-Ends der
Produkte in Richtung ,Pure Web* fo-
kussiert.”

Bei den Anwendungen geht es
um die technische und branchenty-
pische Umsetzung. Zuerst muss
Uberprift werden, ob die Anforde-
rungen in den Produkten umsetz-
bar sind. Dieser Punkt ist in der
Regel am einfachsten umzusetzen.
,JKommt der Interessent mit seinen
Geschaftsmodellen zu uns und
sucht nach einer Losung, wird es
neben den anwendungsspezifi-
schen Anforderungen unterschiedli-
che Ansatze der Umsetzung geben
mussen“, berichtet D. Barelmann.
LsUnsere Aufgabe ist es dann, nach
der besten Lésung zu suchen.”

Aus der Datenflut

Wissen extrahieren

Eine immer o6fter auftauchende Auf-
gabe ist es, aus der Datenflut im

www.openautomation.de
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Unternehmen Wissen zu extrahie-
ren. ,Wissen ist Produktivitat — bei
der zu erwartenden Datenflut mehr
denn je“, ist der Geschaftsflihrer
Uberzeugt. Als probate Mittel fir das
,Wie“ gelten Cloud-basierte Portale
— vorausgesetzt, sie sind ausbaufa-
hig und flexibel anpassbar, auch
hinsichtlich der Analyse-Algorith-
men und Darstellungsoptionen.
,Dass dies moglich ist, zeigen wir
bei der zweiten Generation der Por-
tal-Lésung ,June5‘ anhand umfang-
reicher Analysen mithilfe von Ad-
hoc-Diagrammen, konfigurierbaren
Templates sowie einer API-Server-
Schnittstelle fur externe Anwendun-
gen.” Dadurch lassen sich Altkon-
zepte (Industrie 3.0) mit Losungen
der neuen Generationen schrittwei-
se verbinden.

Mit der Trenddarstellung der Da-
ten im ,Juneb5“-Portal wurden
schnell neue Kundenwiinsche deut-
lich. Insbesondere Anwender aus
dem Energiesektor hatten die An-
forderung, die Daten in den typi-
schen Diagrammtypen Sankey und
Carpet darzustellen. ,Mit der neu-
en ,Juneb5‘-Version 2.3 tragen wir
dieser Anforderung Rechnung®,
erlautert D. Barelmann. ,Diese er-
ganzen dann die bereits in der Ver-
sion 2.0 enthaltenen Diagramme,
wie diverse Kurvendarstellungen,
Balken- und Tortendiagramme. Die
neue Version ist dartUber hinaus
auf Cloud-Lésungen und Multi-Man-
danten-Losungen mit Dashboard-
Funktionen fokussiert. Neben dem
hauseigenen Historian-System
Acron werden weitere Datenbanken
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als Informationsquellen eingebun-
den, zum Beispiel OSI Pl und GE
Historian. Zusatzlich werden weite-
re Schnittstellen implementiert, die
Anbindung an OPC UA HA ist be-
reits vorhanden.

Durch die zentrale Erfassung von
Prozessdaten zu Industrial Big Data
und rollenspezifische Sichten auf
die Daten und den daraus resultie-
renden Informationen entsteht der
Bedarf, diese Informationen Uber-
greifend darzustellen. Somit ist die
Platzierung der Daten in einer
Cloud-Umgebung ebenso sinnvoll,
wie ein Ubersichtliches Einstiegs-
portal fir Anwender. Funktional
kann ,June5“ genauso in einer
Public-Cloud-Infrastruktur imple-
mentiert werden, wie auch in der
haufiger verwendeten ,Private
Cloud®. ,Aus heutiger Sicht der Da-
tensicherheit ist die Private Cloud
vorzuziehen“, betont D. Barelmann.

,Eine Trennung von Daten und
Sichten auf die Werte ist nicht nur
organisatorisch sinnvoll, sondern
auch hinsichtlich Sicherheit unbe-
dingt erforderlich®, setzt er fort. In
der Datenbank Acron beispielswei-
se werden die Daten von unter-
schiedlichen Quellen sicher, doku-
mentenecht und echtzeitfahig in
einer skalierbaren Softwarearchi-
tektur Uber lange Zeitspannen
gespeichert. Um die Auswertungs-
ergebnisse, Berichte und Kennzah-
lenberechnungen auf den unter-
schiedlichen Organisationsebenen
Zu prasentieren, ist ein betriebs-
systemunabhangiger Ansatz zwin-
gend erforderlich. Moderne Web-
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Die Portal-Losung ,June5“ ermoglicht umfangreiche Analysen mithilfe von Ad-hoc-Diagrammen, konfigurierbaren
Templates sowie einer API-Server-Schnittstelle flir externe Anwendungen

technologie, das heif3t keine Ver-
wendung von Plug-ins, ist hier der
passende Informationstrager flr
solche Anwendungen und deshalb
vollstandig im Systemansatz des
Webportals implementiert.

Die Portal-Architektur bietet wei-
tere Vorteile: Beispielsweise lasst
sich die Losung zu einer Multi-Man-
danten-Plattform erweitern. Damit
eroffnet sich flr Unternehmen die
Moglichkeit zu unterschiedlichen
Geschaftsmodellen. Der Kunde
wird eingebunden und kann seine
eigenen Zugriffe selbst organisie-
ren.

Die Daten konnen dabei aus
unterschiedlichen Organisations-
einheiten in getrennten Acron-Ar-
chiven — auch ortlich getrennt —
abgelegt werden. Das ,June5“-Por-
tal bindet diese verschiedenen
Datenquellen mit ihren dedizierten
Berichten und Kennzahlen an und
stellt diese den jeweiligen Organi-
sationseinheiten zur Verflgung.
Den unterschiedlichen Mandanten
ist jeweils ein Bereichsadministra-
tor zugewiesen, der die Voreinstel-
lungen fur Templates und Berichte
individuell definieren oder aus Vor-
lagen wahlen kann. Jeder Benutzer
einer Organisationseinheit kann
wiederum eigene Sichten, bezogen

auf die bendtigten Daten, erhal-
ten.

FUr Industrie 4.0 gibt es die Not-
wendigkeit, eine verteilte dienstori-
entierte Architektur als Basistech-
nologie zu verwirklichen (Service-
orientierte Architektur, SOA), flr
kooperierende und dezentrale Ferti-
gungseinrichtungen in einem CPPS.
Doch der Ansatz muss weiterge-
hen: Auch die herkobmmlichen Sys-
teme muissen in smarte Dienste in-
tegriert werden. Grundlage dafur
sind verteilte Dienste, eine fast be-
liebige logische Vernetzung und be-
darfsgerechtes Abonnieren oder
Verwenden von benoétigten Diens-
ten. ,Um das komplexe System an
der Oberflache einfach wirken zu
lassen, sind dem Kunden in die-
sem Bereich entsprechende Werk-
zeuge bereitzustellen”, wei3 D. Ba-
relmann. ,Es sind samtliche Frei-
heiten beim Zusammenstellen von
bedarfsgerechten Oberflachen je
nach Benutzerprofil, Know-how und
Aufgabenbereich zu geben.“ Ent-
sprechende Mechanismen ermégli-
chen es, einzelne vom Softwarepro-
dukt bereitgestellte Ul-Dienste zu
kombinieren. Industrie 4.0 spricht
vom ,Orchestrieren® — egal, ob
eine Kombination von Diensten mit
Daten oder die CPS-Plattform flr
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eine Benutzeroberflache gemeint
ist.

»Auf Basis dieser Betrachtung
werden die bisherigen monolithi-
schen Softwaresysteme in einem
Produktionsunternehmen ganzlich
zur Disposition stehen®, ist sich
der Geschéaftsfuhrer sicher. ,Die
bisherigen Systementscheidungen
wird ein Anwender nicht unmittel-
bar revidieren. Die aufgebrochenen
Systemfunktionen erhalten erst
nach und nach Einzug in die produ-
zierenden Unternehmen.” Es wird
also in einer langeren Periode ei-
nen Mischbetrieb geben, bei dem
die historisierten Daten und Infor-
mation sowie Funktionen aus Alt-
systemen in eine neue Plattform
Ubernommen werden mussen. Vi-
dec hat fur diese Anwendungen in
»-Juneb“ die Portal- und die Dash-
board-Funktionalitaten implemen-
tiert. Die Integration von Alt- und
Neudaten kann in einer gemischten
Form stattfinden. ,Aus Daten wer-
den damit Informationen®, schlief3t
er an. ,Und zwar Ubergreifend und
auch flr zuklnftige Anwendungen.”

Die Spezialitat, Werte und Berich-
te darzustellen, ist um eine Kom-
munikationsanbindung an OPC UA
HA (Part 11: Historical Access) er-
weitert worden. Darlber lassen
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sich historisierte Werte aus Daten-
quellen nutzen, die diesen OPC-UA-
Standard unterstutzen. ,Diese
Schnittstelle wird zurzeit auch von
einigen SPS-Anbietern direkt auf
der SPS implementiert, da nicht
alle Daten Uber langere Zeitraume
archiviert werden mussen®, erlau-
tert der Diplomingenieur dazu. ,Die
Firma Beckhoff Automation hat die-
se Schnittstelle bereits implemen-
tiert, andere sind mit diesen
Schnittstellen in der Entwicklung.”
Somit ist die Darstellung von Daten
aus der SPS heraus zusammen mit
den historisierten, archivierten Da-
ten in Trendverlaufen und grafi-
schen Auswertefunktionen moglich.
Bestimmte Funktionen kénnen in
die untere Automatisierungsebene
verlegt werden. Der Zugriff bleibt
ohne eine weitere Zwischenebene
erhalten. Hier entsteht eine Flexibi-
lisierung der Datenhaltung. Doppel-
te Datenhaltungen werden redu-
Ziert.

DarUber hinaus ist eine leistungs-
und webfahige Visualisierung in ei-
ner Smart Factory wichtig. ,Wir
haben vor sechs Jahren das Pro-
dukt Atvise Web Scada in das
Portfolio Ubernommen®, berichtet
D. Barelmann. ,Mittlerweile wird die
Version 3.0 ausgeliefert — bezeich-
nend auch hier die Durchgangigkeit
von OPC UA.“ Die Web-Front-Ends
laufen ohne Plug-ins — unter sicher-
heitstechnischen Gesichtspunkten
ein wichtiger Aspekt.

Mit der integrierten Java Script
Engine lassen sich neben den nor-
malen Visualisierungsfunktionen
auch individuelle Lésungen gestal-
ten. Diese Funktion findet starken
Anklang im Serienanlagenbau, bei
dem die individualisierte Applika-
tion frei bestimmt werden kann.
~Samtliche Board-Werkzeuge las-
sen sich grafisch anpassen und
verleinen dem Anwender grofStmog-
liche Freiheiten bei der Umset-
zung*“, so der Videc-Chef. Atvise ist
das erste Pure-Web-Scada-System
mit einer Hot-Stand-by-Redundanz.

Industrie 4.0 und IT-Security -
eine Symbiose

Wer mit Software und Konnektivitat
zu tun hat, kommt nicht an der

www.openautomation.de

Diagramme jedes Teilnehmers

* Handwerterfassung (Offline/Online)

= Carpet- und Sankey-Diagramme

= Auswertung durch PDF-Berichtswesen

» Jahresganglinien/Summenhaufigkeit

Kernbereiche in der mobilen \Webanwendung
von ,Juned”

= Analyse in Ad-hoc-Diagrammen und Speicherung konfigurierbarer

* Anbindung weiterer Historiensysteme (OSI PI, GE Historian, ...)
* Web API-Server-Schnittstelle fur externe Anwendungen

= Add In (Werteexport) zu Microsoft Excel

* Implementierung von Web Scada oder webfahiger Messgrate

IT-Sicherheit vorbei. Videc beschaf-
tigt sich bereits seit drei Jahren in-
tensiv mit dieser Thematik. ,Zu der
Zeit war es ein noch wenig beach-
tetes Thema im Bereich Automati-
sierung”, weid der Geschaftsfuhrer.
»Erst mit dem IT-Sicherheitsgesetz
und den stark ansteigenden Angrif-
fen auf die deutsche Industrieland-
schaft bekommt IT-Sicherheit ent-
sprechend mehr Raum.“ Er setzt
fort: ,Das Know-how aus diesem
Segment haben wir in die Sicher-
heitskonzepte aller unserer Produk-
te einflieBen lassen. Externe Si-
cherheitstests gehoren seitdem zu
unserem Standard.”

Uber das Industrial Ethernet er-
halten Automatisierungsanlagen
schon heute eine direkte Internet-
Konnektivitat. Jedoch sind klassi-
sche IT-Security-Konzepte — insbe-
sondere aus der Burokommunika-
tion — nicht mehr ausreichend, da
diese bei restriktivem Einsatz hau-
fig die Anlagen-Verfugbarkeit ge-
fahrden und auch einen hohen Be-
triebsaufwand erzeugen. ,Es sind
Losungen gefordert, die weitge-
hend automatisiert Cyberangriffe
ohne direkten Eingriff in den Pro-
duktionsprozess erkennen®, betont
D. Barelmann. ,Der Anlagenbetrei-
ber ist damit in der Lage, sein IT-
Netz mit voller Transparenz sicher-
heitstechnisch zu managen.”

Die aktuelle Entwicklung zielt auf
die flexible Integration von Maschi-
nen- und Unternehmensdaten so-
wohl standort- und als auch unter-
nehmensubergreifend ab. Maschi-
nen kommunizieren mit Maschinen.
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Werkstlcke und Maschinen steu-
ern selbststandig in Echtzeit die
Produktion. Daraus resultiert ein
erhohtes Risiko: Anlagen und Pro-
dukte, aber auch Daten und Know-
how mussen verlasslich vor Mani-
pulation und Informationsabfluss
geschitzt werden. Festzustellen
ist: Das am schwachsten geschutz-
te Unternehmen wird als erstes be-
troffen.

»,Grundlegend ist immer ein
durchgangiges Sicherheitsniveau in
allen Schichten fur die einzelnen
Schutzzonen zu definieren“, so
D. Barelmann. ,Ein Ubergreifendes,
standardbasiertes Informationssi-
cherheitsmanagement legt MaR-
nahmen fest und Uberprift kontinu-
ierlich deren Wirksamkeit.“ Der
Mensch befindet such auch bei In-
dustrie 4.0 immer noch im Zentrum
vieler Prozesse und damit maogli-
cher Cyberangriffe. Deshalb ist
trotz Einsatz von Sicherheitstech-
nik die Sensibilisierung aller Betei-
ligter zum sicheren Umgang mit
Systemen, Anwendungen und Da-
ten von hochster Bedeutung.

Im Gegensatz zur Buro-IT steht
bei Automatisierungen nicht die
Vertraulichkeit der Daten im Vorder-
grund, sondern die Verfugbarkeit
der unverfalschten Daten und der
nicht-kompromittierten Systeme.
Ein uneingeschrankter Zugriff auf
Steuerungs- und Produktionsdaten
ist jederzeit und in Echtzeit zu ge-
wahrleisten.

Daraus ergeben sich bereits die
ersten Anforderungen an zukUnfti-
ge Sicherheitslosungen: Selbsttati-



Leitebene

10

ge Schutzmechanismen gefahrden
die uneingeschrankte Verflugbarkeit
aller Komponenten und Systeme
und damit den gesamten Produk-
tionsablauf. Fehlende oder unvoll-
standige DatenUbertragung oder
-verarbeitung fuhrt in den allermeis-
ten Fallen zu einem kritischen Zu-
stand einer Produktionsanlage.
Das notwendige Update- und Patch-
management der eingesetzten
Software und Betriebssysteme so-
wie die unmittelbare Aktualisierung
von Virensignaturen sind im Pro-
duktionsbetrieb nicht umsetzbar. In
der Regel lassen sich anstehende
Aktualisierungen einerseits nur
nach Freigabe der Hersteller der

Automatisierungs- und Prozessleit-
systeme und andererseits nur in
definierten Wartungszeitfenstern
durchfihren.

Industrie 4.0 sicherheits-
technisch am Anfang
»,Grundsatzlich genligt es bei
Industrie 4.0 nicht, nachtraglich
Security-Funktionen in den Kompo-
nenten zu erganzen®, weifd D. Barel-
mann. ,Hier besteht schon seit
Langem die Anforderung nach ,Se-
curity by Design‘. Das bedeutet,
dass bereits in der Produkt- oder
Anlagenplanungsphase an die Im-
plementierung notwendiger IT-Si-
cherheitsfunktionen gedacht wird.”
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Anwender aus dem Energiesektor haben oft die Anforderung, die Daten im

Diagrammtyp Sankey abzubilden
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Die neu eingesetzten Systeme und
Komponenten missen immer Se-
curity-Funktionen nach dem Stand
der Technik implementiert haben.
Diese Forderung ergibt sich auch
aus dem IT-Sicherheitsgesetz, das
zukUnftig durchaus auch eine Aus-
strahlungswirkung auf Nicht-Kritis-
Unternehmen haben durfte.

Hersteller und Lieferanten mus-
sen Security-Patche und Support
auch fur altere Software- und Firm-
warestande zur Verfugung stellen.
Die Behebung von Schwachstellen
muss getrennt von funktionalen Er-
weiterungen moglich sein. Kunden
durfen nicht gedrangt werden, aktu-
elle Software- und Firmwarestande
zu nutzen, weil ein einzelnes her-
stellerspezifisches Update durchaus
weitergehende Securityrelevante
Auswirkungen auf die Gesamtanla-
ge haben kann.

,Fur den Aufbau einer unterneh-
mensuUbergreifenden Kommunika-
tionsinfrastruktur in Industrie 4.0
ist Vertrauen eine Grundlage flr
diesen Austausch”, weifl D. Barel-
mann. ,Es muss zwingend eine Au-
thentifizierung sowohl von Mensch
und Maschine als auch von Ma-
schine zu Maschine Uber sichere
Identitaten erfolgen.” Die organisa-
tionsubergreifende Identitatsver-
waltung stellt Unternehmen aktuell
noch vor eine ungeldste Aufgabe.

Die Lieferung ,robuster” internet-
fahiger Systeme und Komponenten
ist von elementarer Bedeutung.
Wichtig ist eine durchgehend ver-
schlisselte Kommunikation auf
Netzwerkebene oder — wenn mog-
lich — eine Ende-zu-Ende-Verschlis-
selung auf Komponentenebene. Zu-
kinftige Industrie-4.0-Komponenten
mussen die hierfir notwendigen
krypthografischen Grundfunktionen
bereits ,im Bauch® implementiert
und bereits im Auslieferungszu-
stand aktiviert haben.

Die genannten Anforderungen
sind fur zuklnftige Industrie-4.0-
Anlagen grundlegend zu realisie-
ren. Der begonnene Standardisie-
rungsprozess, u. a. festgelegt in
den branchenspezifischen IT-Si-
cherheitskatalogen oder der IEC
62443, wird Vorgaben in den
nachsten Jahren hierzu formulie-
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ren. Aber was kann heute schon
umgesetzt werden?

Verheiratung von Industrie 3.0
mit Industrie 4.0

Es wird laut D. Barelmann noch
zehn bis 20 Jahre dauern, bis die
Industrie-4.0-Infrastruktur durchge-
hend aufgebaut ist. Aktuell und in
den nachsten Jahren werden Indus-
trie-3.0-Komponenten mit Industrie-
4.0-Technologie funktional ,erganzt“.
»Hier entstehen moglicherweise be-
trachtliche Licken, da alle Syste-
me, Gerate und Komponenten am
Industrial Ethernet angeschlossen
sind, jedoch nur die Industrie-4.0-
Komponenten und deren Datenaus-
tausch nach dem Stand der Tech-
nik geschutzt werden”, betont er.

Was ist zu beachten fur die In-
dustrie-3.0-Systeme? ,Zunachst
steht die konsequente Aktivierung
und Nutzung vorhandener Security-
Funktionen in den bestehenden An-
lagen, wie die personalisierte Sys-
temanmeldung und die Trennung
von Netzen mit unterschiedlichem
Sicherheitsniveau an vorderster
Stelle, erlautert der Geschéaftsfuh-
rer.

,Die komplexen Angriffsmetho-
den von Stuxnet und Co. sind durch
eine hohe Flexibilitat und Dynamik
gekennzeichnet®, setzt er fort. ,Die
Erkennung solcher Cyberangriffe
ist nur durch ein automatisiertes
Monitoring des Datenverkehrs mog-
lich. Nur durch die kontinuierliche
Beobachtung werden diese Ano-
malien erkannt.“ Eine umgehende
Alarmierung bei einem Sicherheits-
vorfall starkt die Reaktionsfahigkeit
im Unternehmen. Mittels dieser Fa-
higkeiten lassen sich Risiken fruh-
zeitig und gezielt bewerten und an-
gemessene Mafhahmen festlegen.

Man kann jedoch nur schutzen,
was man kennt. Nur sofern ein ak-
tueller Netzstrukturplan vorhanden
ist, lassen sich die Bedrohungen
und daraus resultierenden Risiken
analysieren und geeignete Maf-
nahmen umsetzen. Hierbei sind
internationale Standards wie die
ISO- 2700x-Familie hilfreich. Das
bewusste und kontrollierte Einge-
hen von Restrisiken ist dann — ahn-
lich wie bei der Maschinensicher-

www.openautomation.de

heit (Safety) — ein normaler und be-
herrschbarer Vorgang. ,Es ist zu
beachten, dass die Bediener einer
Produktionsanlage keine Security-
Spezialisten sind und auch aufgrund
des Tagesgeschafts nicht werden
kénnen*, betont D. Barelmann. ,Des-
halb missen samtliche beschriebe-
nen Praventions-, Detektions- und
Reaktionsfahigkeiten weitgehend
automatisiert durchfuhrbar und ein-
fach zu administrieren sein.”

Cyber Security funktioniert
nur kontinuierlich und mit
IT-Transparenz
Was ist zu beachten? Alle Sicher-
heitsfunktionen, die Gerate- und
Systemanbieter bereitstellen, sind
moglichst maximal einzuschalten
und zu nutzen. Alle Schnittstellen
und Datenverbindungen mussen
strikt und kontinuierlich Uberwacht
werden. Das Alarmieren von er-
kannten oder vermuteten Anomali-
en im IT-Netz erfolgt automatisch.
Die Security- und Risiko-Manage-
mentprozesse sind einfach und
nachvollziehbar gestaltet. Hierbei
hilft eine moglichst weitgehende
Automatisierung dieser Prozesse.
,Sicherer wird es nur, wenn es ein-
fach ist“, unterstreicht D. Barel-
mann. ,Die Bedienung muss auch
flr Nicht-IT-Security-Fachleute mog-
lich sein und sich in die Betriebs-
prozesse integrieren.“ Alle Mitar-
beiter, vom Anlagenbediener bis
zum Betriebsleiter, missen die not-
wendigen Security-Anforderungen
in ihrem Verantwortungsbereich be-
werten, die bestehenden Risiken
behandeln und daraus resultieren-
de MaBnahmen managen konnen.
SWir sind nicht aktiv in der Ab-
wehr der Angriffe. Dafur gibt es be-
reits eine Vielzahl unterschiedlicher
Produkte, sagt der Geschaftsfuh-
rer. ,Der passive Ansatz beim Ab-
fragen der Netzwerkteilnehmer ist
das Grundprinzip. Wir monitoren,
validieren und Uberwachen das
Netzwerk und die Assets sowie Au-
tomatisierungskomponenten.” Erst
wenn es UnregelmagBigkeiten gibt,
wird alarmiert. Damit stehen drei
wichtige Punkte im Vordergrund,
die haufig vergessen oder ignoriert
werden:
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Was passiert, wenn ein Angriff
erfolgreich war? Wie kann ein Be-
treiber merken, dass er eine befal-
lene Anlage hat? In der Regel ist
die Dauer nach einer Infektion bis
zum Anlagenstillstand immer mehr
als eine Woche. Wenn man aber
den Befall erkennt, kann sofort re-
agiert und die notwendigen MafR-
nahmen eingeleitet werden, um die
Anlage zu schitzen.

Kaum eine SchutzmafSnahme
wirkt gegen den inneren Angriff —
also durch Mitarbeiter. Auch hier
kann auf jede Unregelmagigkeit so-
fort reagiert werden. Das Videc-
Produkt Irma logged den gesamten
Datenverkehr und kann auch im
Nachhinein die notwendigen Infor-
mationen flir eine Aufklarung lie-
fern.

Servicezugange oder nicht ein-
sehbare Zugange konnen Einfallto-
re fur jeden Angreifer sein. Diese
sind jedoch bei den herkdmmlichen
Maf3nahmen kaum herauszufinden.
Das kann man nur, wenn man eine
kontinuierliche Sicht auf die Anlage
hat. Das macht Irma mittels eines
passiven Scannings. ,Wir greifen
nie aktiv in die Kommunikation
ein“, betont D. Barelmann. ,Das
aktive Abfragen der gesamten Teil-
nehmer im Bereich der Automati-
sierung ist nicht gerade forderlich
fir die Anlagensicherheit. Auch ein
punktuelles Abfragen einiger Kom-
ponenten im Netzwerk hat immer
noch grofe Licken in einem Secu-
rity-Konzept.“ Irma hat zusatzlich
ein integriertes Risikomanagement,
um die Anforderungen der neuen
ISO 9001-2015 gerecht zu werden.
Dadurch erhalt die Geschaftslei-
tung bewertbare Kennzahlen.

Mit diesem Angebot kann Videc
die digitale Transformation in den
Unternehmen vorantreiben und die
Voraussetzung fir den Ubergang zu
Industrie 4.0 schaffen. Kernpunkte
bleiben dabei maximale Transpa-
renz, hohe Konnektivitat und eine
bestmaogliche Datensicherheit.

www.videc.info
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