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Anwender-Workshops

Workshop 1: 30.03.2017 m 09:30 - 12:30 Uhr
Workshop 2: 30.03.2017 ® 14:00 - 17:00 Uhr

Workshop: MES auswihlen und einfiihren
B \Warum braucht man ein MES ?
B Welche Systeme gibt es? — Marktiberblick

B \ie sieht ein MES-Bebauungsplan zwischen
ERP- und SCADA-Level aus?

B MES und Industrie 4.0
B MES Checkliste zur Konzeption und Auswahl

HIR - die Architekten fiir MES

HIR unterstiitzt Industrieunternehmen bei
der strategischen Analyse und operativen
Gestaltung ihrer Prozesse und IT-Systeme im
MES-Umfeld.

Bei MES-Auswahl- und Entscheidungsprozes-
sen geniefit die HIR einen exzellenten Ruf als
entsprechend spezialisiertes, neutrales Bera-
tungsunternehmen.

Namhafte groRe Konzerne und mittelstin-
dische Unternehmen aus unterschiedlichen
Branchen bestitigen unsere MES-Kompetenz
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Auszug MES-Referenzen

Moderation: Dr. Harald Hoff

Die Teilnehmerzahl ist auf 25 Personen begrenzt. Teilnahmege-
biihr: EUR 95,00 pro Person zzgl. MwSt. In dieser Gebiihr sind
enthalten: Teilnahme am Workshop, Tagungsunterlagen, Erfri-
schungen wihrend der Pausen.

Anmeldung zum Anwender-Workshop unter:
kontakt@hirgmbh.de

oder Anmeldung unter:

www.automatisierungstreff.cam/waorkshops
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Netzwerk-Monitoring

«Noch werden viele
Fehler gemacht”
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Um die Infrastruktur im eigenen Unternehmen vor Cyberan-
griffen schiitzen zu kénnen, miissen Angreifer erst einmal ent-
deckt werden. Mit der Lésung IRMA will Videc Fertigungsbe-
trieben dabei helfen. Das System liberwacht den Datenver-
kehr im Netzwerk, warnt vor unvalidierten Zugriffen und er-
laubt eine Risikobewertung fiir unterschiedliche Unterneh-
mens- und Anlagenbereiche. Dieter Barelmann, Geschéftsfiih-
rer der Videc Data Engineering GmbH, spricht Giber die Heraus-
forderung IT-Sicherheit und wie IRMA funktioniert.

iﬁ’ Wie verlaufen Angriffe auf Fertigungsnetz-
werke typischerweise und wie sehen konven-
tionelle SchutzmaBnahmen aus?

Dieter Barelmann: Ob speziell entwickelte
Viren oder Bot-Netze — wir wissen naturlich
nicht vorher, welche Angriffe stattfinden, aus
welcher Richtung sie kommen und wer die
Angreifer tatsachlich sind. Daher ist auch die
Aufarbeitung von erfassten IT-Sicherheitsvor-
fallen so wichtig.

i!i’ Um das zu erleichtern, muss die Vorarbeit
stimmen, oder?

Barelmann: Es gibt vom BSI viele Veroffentli-
chungen, wie Sie sich als Fertiger vor Angrei-
fern schitzen kénnen, wie sich die MaBnah-
men aufsetzen lassen und so weiter. Sie mus-
sen die Sicherheit lhrer Anlagen garantieren
kénnen, und das heiBt fUr viele Unternehmen,
das Thema auf der Agenda weiter nach oben
zu setzen. Viele Unternehmen sind schon

l&ngst von Schadcode befallen, die noch
nicht aktiv geworden sind, sondern die
erst am Zeitpunkt X anfangt zu arbeiten.

iﬁ’ So wie Stuxnet in verschiedenen Anla-
gen weltweit gefunden wurde, ohne dort
loszuschlagen?

Barelmann: Ja, genau. Schadsoftware ist
ein Schwarzmarkt. Sie kénnen im Internet
schon Schadsoftware genau nach ihren
Anforderungen bestellen. Es ist eine Illu-
sion zu glauben, dass einem nichts passie-
ren kann.

i!i’ Die Herausforderung IT-Sicherheit ist
nicht neu. Andert sich etwas mit der zu-
nehmenden Vernetzung des Shop Floors?
Barelmann: Viele Unternehmen befassen
sich gerade mit dem Thema loT. Das be-
deutet mitunter, dass sie irgendwie intelli-
gente und quasi intelligente Gerate betrei-
ben, die Uber das Internet kommunizieren.
SicherheitsmaBnahmen sind dabei oft ver-
gessen worden. Gerade wenn offene Ge-
rate verwendet wurden, ist in einigen Fél-
len im Prinzip ein Botnetz aufgebaut wor-
den. Wenn dort eine Schadsoftware instal-
liert wird, kann diese auf Befehl nach
auBen kommunizieren und sogar ganze
Provider lahmlegen. Und wenn der Provi-
der weg ist, konnen Sie erst einmal gar
nichts dagegen machen.

iﬁ’ So wie beim groB angelegten Angriff
auf einen DNS-Server in den USA Ende
letzten Jahres. Die Dienste Twitter, Spotify,
Airbnb, Reddit, Ebay und viele weitere
waren liber Tage kaum erreichbar.
Barelmann: Das sind Beispiele, wie Cy-
berangriffe funktionieren. Unter Um-
standen hatten auch die Dienste der Te-
lekom tagelang ausfallen kénnen. Wenn
Sie eine Industrieanlage betreiben, mis-
sen Sie sich genau Uberlegen, inwieweit
Komponenten mit dem Internet verbun-
den sind. Sicherheitskonzepte miissen
Fragen wie diese berlicksichtigen und da
werden meiner Meinung nach noch
viele Fehler gemacht.

m’ Wie passt lhr Ansatz IRMA - also ‘In-
dustrie Risiko Management Automatisie-
rung’ - ins Bild?

Barelmann: IRMA blockiert keine An-
griffe oder Angriffsmechanismen. IRMA
schitzt den Scada-Bereich und die Auto-
matisierung darunter, indem es das Netz-
werk laufend Gberwacht und die Verbin-
dung lasst sich Validieren. Das bedeutet,
wenn Kommunikationspartner A mit B
spricht, sieht das System die Kommuni-
kation und ob sie in Ordnung ist oder
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nicht. Andert sich das validierte Kommu-
nikationsverhalten, wird eine Meldung
generiert und an den Verantwortlichen
weitergeleitet. Um das System einzurich-
ten, sehen Sie sich erst einmal an, wer
mit wem spricht und wer in welcher Art
und Weise unerlaubt spricht und ob viel-
leicht noch Schnittstellen nach auBen
offen sind. Dabei scannt IRMA das ge-
samte Netzwerk passiv Uber den Mirror-
port am managed Switch ab. Oft haben
Integratoren irgendwann einmal einen
Fernzugriff auf eine Anlage eingerichtet
und nicht dokumentiert. So etwas erfah-
ren Sie mit einer Monitoring-Lésung
recht schnell. Auf dieser Basis lasst sich
der Netzwerkverkehr bereinigen und die-
jenigen Verbindungen schlieBlich validie-
ren, die erwinscht sind. Hat sich nun ein

1 oder Scada 1. Es muss einmal definiert
werden, wer mit wem sprechen soll und
wer nicht. Ab diesem Zeitpunkt zeigt das
System valide und nicht valide Zugriffe
an. Auf dieser Grundlage lassen sich
Alarme einrichten.

iﬁ’ In IRMA steckt das Wort Risikomana-
gement. Wo ist denn die Risikomanage-
ment-Komponente in diesem Monito-
ring-System?

Barelmann: Uber eine Maske in der Soft-
ware lassen sich Anlagenteile nach ihrer
Prioritat kennzeichnen. Mit diesen Informa-
tionen berechnet das Programm das Risiko,
das dort in Kauf genommen werden kann
oder eben nicht. In der neuen Revision der
Qualitdtsmanagementnorm 1SO9001 wer-
den Sie zum Beispiel angehalten, die Risi-

Viel wichtiger als externes Wissen ist das Know-
how um die eigenen Prozesse, sonst

Unternehmen eine Schadsoftware einge-
fangen, wird diese immer versuchen,
nach auBen zu kommunizieren. Dazu
werden auch interne Verbindungen be-
nétigt. Diese nicht validierten Versuche,
im Netzwerk zu kommunizieren, werden
sofort erkannt. Anwender sehen, aus
welchem Gerét diese Kommunikation
stammt und kénnen reagieren.

iﬁ’ Das Netzwerk-Monitoring muss in Pro-
zesse eingebettet sein, es muss ein Alarm-
management organisiert sein. Wie kompli-
ziert ist es, das Werkzeug sinnvoll in einem
Unternehmen aufzurollen?

Barelmann: Wir schlieBen das System an
den Mirror Port eines intelligenten
Switch an und schauen uns den Daten-
verkehr an, der Uber das Gerit geht. So
kénnen wir die Kommunikation bezie-
hungsweise das Grundverhalten automa-
tisiert einlesen. Sie parametrieren die
Einheit anhand einer Beschreibung von
vielleicht zwei Seiten. Dann ist IRMA mit
dem Netzwerk verbunden, zeichnet die
Kommunikation automatisch auf und
ordnet sie IP-Adressen zu. Damit ergibt
sich ein recht genaues Bild vom Datan-
austausch im Betrieb. Bis dahin brauchen
Sie nichts zu tun. Im néachsten Schritt
kénnen Sie die IP-Adressen in textliche
Zusammenhange bringen: SPS1, Rechner

kommen Sie nicht weit.
Dieter Barelmann, Videc

ken fir Komponenten und Anlagenab-
schnitte im Einzelnen zu bewerten. Das
|dsst sich mit unserer Losung umsetzen.

iﬁ’Welche Protokolle lassen sich liber-
wachen?

Barelmann: Wir gehen zur Zeit nicht auf
die Protokollebene runter, sondern
schauen, wie die Netzwerkteilnehmer mit-
einander kommunizieren. Unser Fokus
liegt auf TCP-Verbindungen. Die meisten
Angriffe spielen sich noch immer in klassi-
schen Netzwerken ab. Allerdings haben
wir geplant, in einer der nachsten Versio-
nen unserer Lésung Analysefunktionen fur
gangigen Protokolle zu implementieren.

iﬁ’ Wie sieht Ihr Dienstleistungsportfolio
aus? Helfen Sie bei der Implementierung
des Systems?

Barelmann: Wir leisten nattrlich Support
und schulen die Anwender auf das Pro-
dukt. Alles ist recht einfach gehalten.
Wenn Sie ein Netzwerk einrichten kénnen,
kénnen Sie auch IRMA betreiben. Viel
wichtiger als externes Wissen ist das
Know-how um die eigenen Prozesse, sonst
kommen Sie nicht weit. (ppr)m

www.videc.de
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