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 Halt! Cyber-
Kriminelle 
müssen drau-
ßen bleiben. 
Doch traditio-
nelle Security-
Lösungen schüt-
zen oft nicht 
wirkungsvoll 
vor neuen An-
griffsmethoden.
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Du kommst 
hier nicht rein
Security  IT-Security Experten sind sich einig: IT-Systeme und Auto-
matisierungsanlagen in der Produktion sind mit traditionellen Security-
Lösungen nur noch bedingt geschützt. Denn für die neuen Vorgehens-
weisen heutiger Cyber-Angriffe sind diese nicht mehr ausreichend. Ein 
passives Monitoring soll nun Cyber-Kriminelle wirkungsvoll aussperren.
Dieter Barelmann*

D
er Schutz vor Cyber-
Attacken auf Produkti-
onsanlagen und die 
Auswirkungen des IT-
Sicherheitsgesetzes 

beschäftigen aktuell viele Betriebs-
leiter und Geschäftsführer. Denn 
nach den Einschätzungen von IT-
Security Experten sind IT-Systeme 
und Automatisierungsanlagen vor 
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en heutiger Cyberangriffe ist dies 
nicht mehr ausreichend. Dazu zäh-
len zum Beispiel Advanced Persis-
tent Threats (APT), also Angriffe, die 
mit hohem Aufwand und zielge-
richtet die Standard-Schutzeinrich-

 Das Industrie-
Computersystem 
IRMA von Videc 
liefert Informati-
onen zu Cyber-
Angriffen in 
Echtzeit – auf 
Basis kontinuier-
licher Überwa-
chung, Analyse 
und intelligenter 
Alarmierung.

den aktuellen Angriffsmethoden 
mit ihren traditionellen Security-
Lösungen nicht mehr ausreichend 
geschützt. Etablierte Sicherheitsele-
mente wie Antivirenschutz, Intrusi-
on Detection oder Prevention Syste-
me erkennen nur bekannte, traditi-
onelle Schadsoftware wie Malware 
oder Trojaner. Für die neuesten 
Vorgehensweisen und Technologi-

*Dieter Barelmann, Geschäftsführer, Videc 
Data Engineering GmbH
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tungen umgehen und dabei meist 
unbekannte Schwachstellen (Zero-
Day Exploits) ausnutzen. Solche 
Angriffe und Manipulationen kön-
nen nur durch eine kontinuierliche 
Überwachung der Produktionsanla-
gen-IT entdeckt und Schäden mit-
tels einer intelligenten Echtzeit-
Analyse vermieden werden. Der 
Sicherheitstacho der Deutschen 
Telekom warnt vor zunehmenden 
Angriffen. So sei seit Juni 2015 ein 
Anstieg der Angriffe um ein 3-fa-
ches zu verzeichnen. 

Passiver Schutz führt zum Ziel
Manipulationen, Vorbereitungen 

oder die Durchführung von Cyber-
Angriffen lassen sich nur durch ein 
kontinuierliches Monitoring der 
IT-Assets und Datenkommunikati-
on in Echtzeit erkennen. Entschei-
dungen über die maßgeblichen 
Aktionen, die den Angriff stoppen 
und die Auswirkung entschärfen, 
können so verzögerungsfrei getrof-
fen werden. Des Weiteren ist zu 
beachten, dass keine beratungsin-
tensiven Vorabanalysen der Infra-
struktur sowie aufwändige Konfigu-
ration der Security-Lösung notwen-
dig sind. 

Man kann nur schützen, was man 
kennt: Daher ist es notwendig, die 
IT-Assets und Kommunikationen 
aktuell zu scannen und zu doku-

mentieren. Dies muss aber passiv 
erfolgen. Profinet, ModbusTCP, 
EtherCAT und Co sind spezielle 
Protokolle auf Basis des Industrial 
Ethernet für die Anforderungen der 
zeitkritischen Datenkommunikati-
on in Produktionsanlagen. Jede 
zusätzliche Aktivität im Produkti-
onsnetz kann die Kommunikation 
stören oder Fehlfunktionen bis hin 
zum Ausfall hervorrufen. Für einen 
störungsfreien Betrieb verträgt eine 
sensible Automatisierungsebene 
keine aktiven Abfragen, deshalb 
muss auf ein passives Scannen und 
Überwachen des Produktionsnetzes 
zurück gegriffen werden. Das In-
dustrie-Computersystem IRMA 

(Industrie Risiko Management 
Automatisierung) von Videc ermög-
licht eine solche störungsfreie und 
passive Überwachung.

Man kann nur schützen, was 
man kennt
Für den ordnungsgemäßen Be-

trieb ist die Beurteilung und das 
Managen von Unternehmensrisiken 
eine wesentliche und notwendige 
Aufgabe. Dies gilt insbesondere für 
die Automatisierung der Produkti-
onsanlagen. Auf Basis der erkann-
ten und überwachten IT-Assets und 
deren Kommunikation lässt sich 
das Risikomanagement mit dem 
Industrie Computersystem einfach 
durchführen und dokumentieren. 
Änderungen in der Automatisie-
rung werden sofort angezeigt und 
das Risiko kann neu beurteilt wer-
den. Notwendige Maßnahmen, z. B. 
Umsetzungen von Sicherheitsfunk-
tionen oder Anpassung der Sicher-
heitssysteme sind gezielt umsetz-
bar. Mit einfach zu parametrieren-
den Werkzeugen können die Risi-
ken bewertet werden und für die 
ISO 9001 (2015) als haltbarer Beleg 
ausgewiesen werden. Durch die 
kontinuierliche Überwachung las-
sen sich zusätzlich neue Risiken 
(Assets) schnell und einfach in das 
Risikomanagement integrieren und 
geben eine zusätzliche Sicherheit, 
so der Anbieter. Hinzu kommt das 
Erkennen von sogenannten schla-
fenden Verbindungen. Diese sind 
die nicht dokumentierten Service-
zugänge, die häufig über Jahre hin-
weg von Lieferanten genutzt wer-
den. In vielen Fällen sind diese 
Zugänge nicht aktuell dokumentiert 
und erhöhen für die Unternehmen 
das Risikopotential.

Zwei Faktoren für wirkungs-
volle Cyber-Security:

•	 Damit ein schneller Schutz er-
reicht wird, muss eine Security-
Lösung ohne aufwändige Vorab-
Analysen, Konzepte und Aufwän-
de zur Integration auskommen. 
D.h. die Anschaltung muss passiv 
an das vorhandene Automatisie-
rungsnetz erfolgen und die IT-
Infrastruktur muss selbstlernend 
identifizieren, überwachen und 
beurteilen.

•	 Des Weiteren muss die Bedie-
nung auch für Nicht-IT-Security 
Experten möglich und einfach 
sein sowie sich in die Betriebs-
prozesse des Unternehmens 
integrieren, d.h. Übersicht zu 
vorhandenen, neuen und verlore-
nen IT-Asset und deren Kommu-
nikationen. Daraus resultieren 
strukturierte Informationen, die 
als Benachrichtigung oder Alarm 
in Folge einer Anomalie ausgege-
ben werden können.

 Das Indus
trie-Computer-
system lernt die 
Produktions-
netzwerke ken-
nen und zeigt 
sie übersicht-
lich an. Sämtli-
che Informatio-
nen können 
nahtlos im 
Risikomanage-
ment genutzt 
werden.

 Dieter Barel-
mann, Ge-
schäftsführer 
von Videc Data 
Engineering, 
hat sich Unter-
stützung und 
Know-how von 
Spezialisten ins 
Boot geholt.
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Schadcode passiert als Anhalt 
alle Grenzen
Vorhandene IT-Sicherheitsvor-

kehrungen in Produktionsanlagen 
werden überwiegend nach dem 
Prinzip der Perimeter-Sicherheit 
mit Firewalls und VPNs realisiert. 
Das bedeutet, es werden wie mit 
einem Zaun oder Graben einzelne 
Bereiche voneinander abgetrennt, 
die untereinander nur zulässige 
Kommunikationsverbindungen 
erlauben. Solche Sicherheitsele-
mente, die Datenverbindungen 
analysieren, sie präventiv zulassen 
oder gegebenenfalls blockieren, 
sind jedoch nicht mehr ausrei-
chend. Denn heutige Angriffsme-
thoden umgehen diese vermeintli-
che Sicherheit gezielt – z. B. durch 
„drive by“. Dabei wird der Schad-
code quasi „huckepack“ in zugelas-
senen Verbindungen mittranspor-
tiert und kann die Grenzen unge-
hindert passieren. 

Zudem besteht eine zunehmende 
Gefahr durch mobile Endgeräte. 
Außerhalb des Unternehmens ge-

nutzte Laptops der Mitarbeiter und 
Servicetechniker sowie Smartpho-
nes und Tablets werden oft schnell 
und unbemerkt während der Benut-
zung im Internet infiziert. Mit den 
infizierten mobilen Endgeräten 
gelangen die Werkzeuge der Angrei-
fer dann unbemerkt von den 
Firewalls oder innerhalb der VPNs 
in die Produktionsanlagen und 
können sich dort unbeobachtet 
ausbreiten. 

Cyber-Security hat Risiko-  
management an Bord
IRMA ist ein Industrie-Computer-

system von Videc zur Identifikation 
und Abwehr von Cyber-Angriffen in 
Produktionsnetzwerken. Das Sys-
tem überwacht – ohne jegliche 
Aktivitäten im Netzwerk – kontinu-
ierlich Produktionsanlagen, liefert 
Informationen zu Cyber-Angriffen 
und ermöglicht die Analyse und 
intelligente Alarmierung mittels 
einer Management-Konsole. So 
können in Echtzeit Aktionen gestar-
tet werden, um Cyber-Angriffe zu 

„Bei der Konzeption des Produktes mussten 
wir neue Wege gehen. Wir haben mehrere 
unterschiedliche Funktionen in einem Pro-
dukt vereint und zwar so, dass sie auf Basis 
neuester Technologien einfach zu bedienen 
sind.“
Dieter Barelmann, Geschäftsführer Videc Data Engineering GmbH

 In einem 
Dashboard 
werden über-
sichtlich die 
Analysen der 
Systeme und 
Verbindungen 
von IRMA aus-
gespielt.

CYBER-ATTACKEN

Sicherheitstacho 
der Telekom

Eine transparente Übersicht über die aktuellen Cy- 
ber-Angriffe auf DTAG-Sensoren gibt ein Gefühl für 
die Häufigkeit und Herkunft der Internetattacken auf 
ein deutsches Unternehmen. Das Portal zeigt Statisti-
ken aus dem Frühwarnsystem der Deutschen Tele-
kom. Die zugehörigen Sensoren werden von der 
Deutschen Telekom AG und Partnern betrieben. Es 
stehen Statistiken wie Top 15 der Ursprungsländer 
von Angriffen, in Angriffen genutzte Passwörter  
 und Verteilung der Angriffsziele auf 
 www.sicherheitstacho.eu zur Verfügung.

stoppen oder die Folgen wirkungs-
voll zu entschärfen. Das integrierte 
Risikomanagement ermöglicht es, 
umgehend über die maßgeblichen 
Aktionen zu entscheiden. Ein inte
grierter Netzplan gibt dem Endan-
wender eine schnelle Übersicht von 
seiner Anlage. Basierend auf diesen 
Erkenntnissen lassen sich notwen-
dige und zielgerichtete Anpassun-
gen der Sicherheitsarchitektur im 
Rahmen des Sicherheitsmanage-
mentprozesses vornehmen. Optio-
nal kann das Industrie-Computer-
system IRMA Angriffsszenarien 
erkennen, die Alarmierung durch 
die Priorisierung im Risikomanage-
ment steuern und die Anomalien 
der Nutzung selbstständig identifi-
zieren. 	 [kun]


