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Mit IRMA® Syslog Forwarder wird dies zu einer leicht zu 

erfüllenden Aufgabe - sowohl in minimalistischen als 

auch komplexen OT Netzwerken.

Als Brücke zwischen IT und OT überwacht IRMA® alle 

Aktivitäten im OT Netzwerk und leitet diese an den 

Leitstand, das SOC oder zum MSSP weiter. So sind 

sicherheitsrelevante Ereignisse direkt sichtbar und 

können direkt bearbeitet werden. Für die Übertragung 

stehen die Standards RFC3164 und RFC5424 zur 

Verfügung. Zusätzliche Informationsgewinnung wird 

über RestAPI Abfragen möglich.

So einfach. So sicher!

Was ist IRMA® Syslog Forwarder?

Als standardisiertes Protokoll zur Übertragung von Log- 

oder Ereignismeldungen in einem Netzwerk ermöglicht 

Syslog die zentrale Sammlung und Überwachung von 

Protokolldaten aus verschiedenen Quellen. Durch die 

Implementierung von Syslog Forwarding können 

Organisationen ihre Sicherheitsinfrastruktur stärken, 

indem sie Protokolldaten zentralisieren und in Echtzeit 

überwachen.

ANWENDUNGSFÄLLE FÜR SYSLOG FORWARDING

� Zentrale Protokollverwaltung

� Sicherheitsüberwachung und -analyse

� Integration mit SIEM-Systemen

� Erfüllung rechtlicher Anforderungen
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BRÜCKE ZWISCHEN IT UND OT



Mit IRMA® haben wir die Brücke zwischen IT und OT 

entwickelt, ein rechtskonformes System zur Angriffs- 

erkennung, das OT Security Funktionen mit der Einfachheit 

der Automatisierung verbindet.

In Kombination mit unseren Informationsunterlagen 

und Schulungen geben wir mit IRMA® die beste 

Einstiegsmöglichkeit in das Thema Anomalie- und 

Angriffserkennung. So einfach, so sicher.

Weitere Informationen zu IRMA® finden Sie auf unserer Webseite www.videc.de

Abb.: IRMA® Syslog Forwarder Einstellungen

    

    

    
 

    

 

    

UNTERSTÜTZUNG MEHRERER PROTOKOLLE
Der IRMA® Syslog Forwarder Dienst unterstützt die 
Protokolle UDP, TCP und Übertragung nach RFC3164 
oder RFC5424.

ECHTZEIT-WEITERLEITUNG
Sicherstellung, dass sicherheitsrelevante Ereignisse 
ohne Verzögerung an zentrale Überwachungssysteme 
gesendet werden.

SZA FÜR REIFEGRAD 4
Erfüllung der technischen Kriterien für den  
"Reifegrad 4" eines rechtskonformen Systems zur 
Angriffserkennung (SzA).

FILTERUNG VON LOGS*
Möglichkeit, nur bestimmte Arten von Logs weiter- 
zuleiten, um die Relevanz der gesammelten Daten zu 
erhöhen und die Netzwerkbelastung zu reduzieren.  

LIEFERUMFANG
Lizenzerweiterung für die Weiterleitung von empfangenen und 
analysierten Syslog Meldungen aus dem Syslog Event Manager, von 
Ereignissen aus der Anomalieerkennung und von Audit Log 
Ereignissen des IRMA® Systems.

BESTELLNUMMER
IRMA-SW-SYS-F 

Niederlassungen entnehmen Sie bitte unserer Webseite. | Es gelten die AGB der VIDEC Data Engineering GmbH.
IRMA® ist ein Produkt der ACHTWERK GmbH & Co KG. | Änderungen und Rechte vorbehalten. | Keine Garantie auf Vollständigkeit.
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TECHNISCHE DATEN

FUNKTIONEN & PARAMETER

AUSFALLSICHERHEIT
Zwischenspeicherung der Meldungen aus der OT, um die 
Zuverlässigkeit der Log-Weiterleitung zu erhöhen und 
Datenverlust zu vermeiden.    

PROTOKOLLIERUNGSDATEN DER OT
Mit IRMA® Syslog Forwarder Protokollierungsdaten und 
sicherheitsrelevante Ereignisse (SRE) der kritischen 
Dienstleistung (kDL) für die Auswertung in SIEM und SOC 
bereitstellen.
    
EINFACHE & INTUITIVE ANWENDUNG
Aktivieren, vier Parameter eingeben und umgehend die 
Ereignisse im SIEM, SOC oder als MSSP nutzen. 

*) Abhängig von Lizenz 
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