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INTEGRATION IN SCADA- UND HISTORIANSYSTEME

Der IRMA® OPC UA Server ermöglicht die reibungslose 

Integration in SCADA-Systeme, die zur Überwachung 

und Steuerung technischer Prozesse eingesetzt werden. 

Echtzeitdaten werden effizient übertragen und die 

Prozessvisualisierung und -steuerung verbessert. 

Zudem ist der IRMA® OPC UA Server optimal auf die 

Zusammenarbeit mit unserem Historian-System acron 

abgestimmt, welches der langfristigen Archivierung und 

Analyse von Betriebsdaten dient. Die fließende 

Interaktion zwischen dem IRMA® OPC UA Server und 

acron gewährleistet eine konsistente und zuverlässige 

Datenspeicherung und -auswertung. 

IRMA® 
OPC UA SERVER

DIE LÖSUNG FÜR TRANSPARENTE OT CYBERSICHERHEIT

ung

OT Security sichtbar gemacht

Mit dem IRMA® OPC UA Server wird Cybersicherheit in 

der Automatisierung greifbar. Wichtige Kennzahlen wie 

der Bedrohungslevel, Alarme oder Angriffsmuster 

landen in Echtzeit direkt bei Ihrem Anlagenpersonal - 

klar und verständlich. So schaffen Sie Awareness und 

behalten die Kontrolle.

DAS KANN IRMA® OPC UA SERVER

� Alles im Blick: Bedrohungen, Warnungen und 

 Gerätestatus werden übersichtlich angezeigt - im 

 Leitstand, auf dem HMI oder im digitalen Zwilling.

� Echtzeit-Schutz: Sicherheitsdaten fließen nahtlos in 

 Ihre Produktionsvisualisierung.

� Einfach sicher: Cybersicherheit wird sichtbar und 

 verständlich - für Ihr gesamtes Team.



Abb.: IRMA® OPC UA Einstellungen

LIEFERUMFANG
Erweiterung eines bestehenden IRMA® Systems zur Aktivierung des 
OPC UA Servers zur Bereitstellung von Security Metriken aus der 
Produktionsanlage (Bedrohungslevel, Anzahl Alarme, u.w.).

BESTELLNUMMER
IRMA-SW-OPC 
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TECHNISCHE DATEN

FUNKTIONEN & PARAMETER

UNTERSTÜTZES OPC UA PROFIL

Der IRMA® OPC UA Server implementiert das OPC UA 

Data Access (DA) Profil. Dieses Profil ermöglicht den 

Zugriff auf aktuelle Prozessdaten und stellt folgende 

Informationen bereit:

� Bedrohungswert: Aktueller Sicherheitsstatus und 

 Risikobewertung.

� Anzahl der Alarme: Gesamtzahl der derzeit aktiven 

 Alarme im System.

� Anzahl der Warnungen: Anzahl der aktuellen 

 Warnmeldungen, die auf potenzielle Probleme 

 hinweisen.

� Anzahl der Assets mit dem Status Warnungen:  

 Eindeutiger Indikator zur Verbreitung potenzieller 

 Gefährdungen.

Zusätzlich können auf Anfrage weitere spezifische 

Datenpunkte bereitgestellt werden, um individuellen 

Anforderungen gerecht zu werden.

SICHERHEITSMERKMALE 

Sicherheit steht bei der Datenkommunikation an 

oberster Stelle. Der IRMA OPC UA Server unterstützt 

authentifizierte und verschlüsselte Verbindungen über 

den Standardport 4840 sowie über konfigurierbare 

alternative Ports. Dies gewährleistet, dass nur 

autorisierte Clients Zugriff erhalten und die 

übertragenen Daten vor unbefugtem Zugriff und 

Manipulation geschützt sind. 

Die Implementierung von Verschlüsselungsalgorithmen 

und Zertifikatsmanagement entspricht den aktuellen 

Industriestandards und bietet somit ein hohes Maß an 

Sicherheit.

HINWEIS: Der maximale Durchschnittsdatenverkehr des eingesetzten 
IRMA® Hardware-Geräts ist zu beachten. Es stehen alle Detaildaten 
mittels der RestAPI im zentralen IRMA® Gerät zur Verfügung. (Weitere 
Lizenz notwendig) 

Weitere Informationen zu IRMA® finden Sie auf unserer Webseite www.videc.de
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